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Четыре основных шага для разработки 

и внедрения сложных, сценарных GxP-релевантных систем

Вебинар «Разработка и внедрение компьютеризированных систем»

2

URS/TM

• Необходимо соотнести требования к 
системе с регуляторными 
требованиями (матрица 
прослеживаемости требований до 
момента создания URS)

Моделирование 
бизнес-

процессов

• Без {нотаций} моделирования не 
получится построить 
непротиворечивую систему в 
принципе – модели должны лечь в 
основу FS до начала разработки

Анализ рисков

• Не медитация – а 
осознанное 
проигрывание модели 
бизнес-процессов

Ключевые 
сценарии

• Тест кейсы на основании 
идентифицированных 
рисков, тестирование в 
ходе разработки, а не 
после её завершения



Регламентирующие документы
Целостность данных

• OECD Advisory Document of the Working Group on Good 
Laboratory Practice – Application of GLP Principles to 
Computerised Systems

• WHO TRS 996, Annex 5, Guidance on good data and record 
management practices

• Data Integrity and Compliance With Drug CGMP - Questions and 
Answers - Guidance for Industry (NEW!!!)

• MHRA GxP Data Integrity Definitions and Guidance for Industry
(NEW!!!)

• PI 041-1 PIC/S DRAFT GUIDANCE GOOD PRACTICES FOR DATA 
MANAGEMENT AND INTEGRITY IN REGULATED GMP/GDP 
ENVIROMENTS
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http://www.oecd.org/officialdocuments/publicdisplaydocumentpdf/?cote=env/jm/mono(2016)13&doclanguage=en
https://www.who.int/medicines/publications/pharmprep/WHO_TRS_996_annex05.pdf
https://www.fda.gov/media/119267/download
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/687246/MHRA_GxP_data_integrity_guide_March_edited_Final.pdf
http://www.picscheme.org/
http://www.who.int/ru/


Регламентирующие документы
перевод OECD GLP на русский язык
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https://pharm-community.com/kb/application-of-glp-principles-to-computerised-systems/


Руководство ГИЛС и НП. Целостность данных
и валидация компьютеризированных систем
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https://gilsinp.ru/?wpfb_dl=269
https://gilsinp.ru/?wpfb_dl=269
https://gilsinp.ru/?page_id=4818


Решение ЕЭК № 77 «Надлежащая производственная практика», 
Приложение 11 «Компьютеризированные системы»

Вебинар «Разработка и внедрение компьютеризированных систем»

Принцип

• Применение 
компьютеризированной 
системы должно быть 
валидировано, 
информационно-
технологическая 
инфраструктура должна 
пройти квалификацию

Общие положения

• Управление рисками

• Персонал

• Поставщики 
программного продукта и 
услуг

Этап проекта

• Валидация (пп. 4.1-4.8)

Этап эксплуатации

• Данные

• Контроль точности

• Хранение данных

• Распечатки

• Контрольные следы

• Управление 
изменениями и 
конфигурацией

• Периодическая оценка

• Защита

• Управление инцидентами

• Электронная подпись

• Выпуск серии

• Непрерывность работы

• Архивирование
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Решение № 80 ЕЭК «Надлежащая практика оптовой реализации»
Адресация к GDP EU
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п. 3.2.11. …Любая система, заменяющая физическое разделение зон хранения, например электронная
изоляция зон хранения на основе компьютеризированной системы, должна обеспечивать эквивалентный
уровень безопасности

п. 3.5.1  … Необходимо продемонстрировать с помощью валидации или верификации, что система способна 
получать заданные результаты точно, единообразно и воспроизводимо

п. 3.5.2 … Должно иметься в наличии письменное детальное описание компьютеризированной системы

п. 3.5.3 <Аудиторский след и учетные записи>

п. 3.5.4 <Защита данных, резервные копии, печатные копии>

п. 3.5.5 <Управление инцидентами>
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Матрица прослеживаемости требований 
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Четыре основных шага для разработки 

и внедрения сложных, сценарных GxP-релевантных систем
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(R)TM
• Матрица прослеживаемости 

требований

Cхема
процесса

• Предпочтительно в составе URS, 
допустимо в составе FS

Анализ 
рисков

• Выполненный на 
основании схемы 
(модели) процессов

Ключевые 
сценарии

• Выполненные на 
основании 
идентифицированных 
рисков



Матрица прослеживаемости требований
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ID Пункт Решения № 80 Пункт URS

1 32. Лекарственные средства 
должны храниться 
соответствующим образом в 
выделенных и четко обозначенных 
зонах, доступ в которые разрешен 
только персоналу, имеющему на 
это право. Любая система, 
заменяющая физическое 
разделение зон хранения 
(например, компьютеризированная 
система), должна обеспечивать 
эквивалентный уровень 
безопасности и быть валидирована.

<Тут нам необходимо 
отзеркалить это требование, в 
частности заменяем ли мы 
физическое разделение зон или 
физическое разделение остается –
от этого зависит исполнение КС, 
уровень детализации в части 
распределения ролей 
пользователей, ключевых 
допустимых сценариев и т.п.>



Матрица прослеживаемости требований
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ID Пункт Решения № 80 Пункт URS

2 45. Перед началом использования 
компьютеризированной системы 
необходимо продемонстрировать с 
помощью валидации или 
верификации, что система способна 
получать заданные результаты 
точно, единообразно и 
воспроизводимо.

<Ключевое словосочетание –
ПЕРЕД НАЧАЛОМ ИСПОЛЬЗОВАНИЯ 
– корректнее всего это 
выполнить в тестовой среде; 
тестовая среда, как правило, 
может содержать базу данных с 
«правдивыми данными», но 
используемыми «понарошку», их 
можно всячески повредить, 
исказить в целях тестирования; 
также полезно тестовую среду 
сохранять для реализации и 
тестирования будущих 
возможных доработок системы>



Матрица прослеживаемости требований
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ID Пункт Решения № 80 Пункт URS

3 46. Должно быть в наличии 
письменное детальное описание 
компьютеризированной системы 
(включая по возможности 
диаграммы). Такое описание 
должно поддерживаться в 
актуальном состоянии и должно 
включать в себя принципы, цели, 
меры безопасности, область 
применения и основные 
функциональные особенности, а 
также порядок использования и 
интерфейс для взаимодействия с 
другими системами.

<А это и есть упомянутые модели 
бизнес-процессов – модели бизнес-
процессов – самый простой и 
непротиворечивый способ 
детального описания>
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ID Пункт Решения № 80 Пункт URS

4 47. Ввод данных в 
компьютеризированную систему 
или их изменение ДОЛЖНЫ 
осуществляться только 
работниками, ответственными за 
данный вид работы. 
Компьютеризированная система 
должна регистрировать все 
изменения в системе с указанием 
пользователя, совершающего эти 
изменения.

<Матрица ролей и прав доступа;
+

аудиторский след, который 
должен в себя включать фиксацию 
времени изменения, пользователя, 
который эти изменения внёс, 
причину таких изменений, 
сохранять первичные и 
последующие значения изменённых 
параметров>
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ID Пункт Решения № 80 Пункт URS

5 48. Должны быть предусмотрены 
физические или электронные 
средства для защиты данных от 
случайного или неправомерного 
внесения изменений. Доступность 
сохраненных данных должна 
регулярно проверяться. 
Необходимо на регулярной основе 
создавать резервные копии 
сохраненных данных. Резервные 
копии данных, введенных в 
компьютеризированную систему, 
должны храниться в соответствии 
со сроками, установленными 
законодательством государств 
членов, но не менее 5 лет, в 
изолированном и безопасном 
месте.

<Реализация ранее упомянутой 
матрицы ролей и прав доступа

Резервное копирование – это 
вопрос квалификации ИТ-
инфраструктуры, как правило, в 
современных системах этот 
процесс реализован 
автоматизированно (1С) или в 
рамках ИТ-инфраструктуры 
могут быть реализованы 
программно-аппаратные 
комплексы (например, VEEAM)>

https://www.veeam.com/ru


Матрица прослеживаемости требований
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ID Пункт Решения № 80 Пункт URS

6 49. Должны быть предусмотрены 
процедуры, определяющие 
порядок действий в случае сбоев в 
работе системы или выхода ее из 
строя, а также меры по 
восстановлению данных.

<Это классический Business 
Continuity – что мы делаем, в 
случае:

а) недоступности системы –
ответом может быть то, что 
это приемлемый риск и мы 
останавливаем операционную 
деятельность; или активизируем 
аналогичную бумажную 
систему/фрагмент системы

б) при крахе системы порядок 
восстановления из резервной 
копии>
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DIRA (data integrity risk assessment)

Оценка риска целостности данных
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Примером приемлемого подхода является оценка риска 
целостности данных (data integrity risk assessment — DIRA), 
при которой процессы, производящие данные, или в 
результате которых получены данные, картируются, 
критические воздействия идентифицируются, а присущие 
риски документируются

Оценка рисков должна быть сосредоточена на бизнес-
процессе, например: производство, контроль качества

https://lpi.by/blog/data-integrity/
https://youtu.be/paX7bdHDIKg


Нотация IDEF0
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Система учета движения и статусов сырья, материалов, 
готовой продукции
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1C – при валидации «в лоб» нет шанса в принципе понять какие 
бизнес-процессы вообще реализованы, 

хотя бы на уровне их количества и последовательности
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Нотации моделирования бизнес-процессов BPMN 2.0
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https://pharm-community.com/2019/10160/


Анализ бизнес-процессов, нотация IDEF0
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Анализ бизнес-процессов, нотация IDEF0

Вебинар «Разработка и внедрение компьютеризированных систем»

22



Анализ бизнес-процессов, нотация IDEF0
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https://youtu.be/31QpTnbRA-Q


Анализ бизнес-процессов, нотация IDEF0

Использование классификаторов
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Шаблон функциональной спецификации (FS)
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Анализ бизнес-процессов, функциональная спецификация



Анализ бизнес-процессов, функциональная спецификация
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«Скованы одной цепью» (с) ☺
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Настоятельно рекомендуемый шаг – матрица ролей и групп доступа

Недостаточно только описать последовательность действий пользователя в системе.
Необходимо обеспечить выполнение пользователем только возложенных на него
функций, что есть прямое требование GDP (п. 47) и GMP (Приложение 11, п. 12 )



Фрагмент таблицы анализа рисков  – функции 
взяты буквально из FS
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Фрагмент таблицы анализа рисков  – функции 
взяты буквально из FS
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Фрагмент ключевых сценариев, пункты взяты 
буквально из анализа рисков и FS
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Фрагмент ключевых сценариев, пункты взяты 
буквально из анализа рисков и FS
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Ключевая задача нотаций моделирования бизнес-
процессов – это определение маршрутов (сценариев)
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Ключевая задача нотаций моделирования бизнес-процессов – это определение 
маршрутов (сценариев)
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При этом важно не забывать, что излишняя детализация тоже не всегда 
целесообразна

На примере схемы линий метрополитена важно понимать, что зачастую вам 
достаточно видеть станции и линии, а не всё путевое развитие, включая вееры в 

депо, оборотные тупики, пошерстные съезды и ССВ между линиями



Что получаем при реализации четырех предложенных шагов?
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• Возможность проиграть 
модель

• Возможность 
идентифицировать риски

Непротиворечивое 
описание

• Возможность описать 
реальные тестовые 
сценарии

• Возможность устранить 
уязвимости

Идентифицированные 
риски и уязвимости
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